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Introduction.

Avec le service «RAS@home», les CFF proposent a leurs collaborateurs ainsi qu’aux
personnes tierces autorisées la possibilité d’avoir accés au réseau d’entreprise des CFF
avec leurs terminaux personnels.

Pour se connecter au réseau des CFF, une authentification dite a deux facteurs est utilisée.
En effet, un code supplémentaire est nécessaire en plus du nom d’utilisateur et du mot de
passe. Ce code est généré par une appli de smartphone ( «Google Authenticator» par
exemple) ou envoyé par SMS.

Configuration requise.

- Numéro personnel (U/UE)

- Compte Citrix de base

- Habilitation RAS@home

- Téléphone mobile (idéalement un smartphone)

- Le numéro d’appel du mobile doit étre publié en interne chez les CFF.

Les principales étapes nécessaires pour un acces réussi.
Etape 1 Commander «<RAS@home>» sur le portail ICT .
Etape 2 Préparer le terminal privé.

Etape 4 Ouverture d'une session dans «RAS@home».

Systéme requis.

- Acces a Internet

- Navigateur Safari a partir de la version 9.1

- Mac OS X a partir de la version 10.9 (Mavericks)
- Citrix Receiver a partir de la version 12.4
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Etape 1 — Commander RAS@home.

Entrez dans I'ICT Service Portal et | ¢ FEFE s e PO, RAS@nome )
cliquez sur
Commander / rechercher Commande effectuée pour

Sélectionnez l'utilisateur (1) pour
lequel vous voulez commander et
entrez RAS@home (2) dans le
champ de recherche.

Collaboratrices et collaborateurs des CFF
Choisissez le produit RAS@Home pour les collaboratrices et collaborateurs des
CFEE.

Remote Access RAS@Home pour les collaboratrices et collaborateurs des CFF

(;‘ .a ¥ Le service d'accés a distance RAS@Home permet aux collaboratrices et collaborateurs des CFF d'accéder
G,

au réseau de leur entreprise au moyen de terminaux Windows et Mac privés, donc non gérés par CFF
Informatique.
CT) SBB CFF FFS

P apergu
Pour les collaboratrices et collaborateurs des CFF, seule la méthode
d’authentification mOTP (mobile One Time Passcode) via une appli
d’authentification (Google Authenticator par exemple) est disponible sur le

smartphone.

Collaboratrices et collaborateurs d’une ETC, de tiers ou de partenaires
Choisissez le produit RAS@Home pour ETC, tiers et partenaires.

Remote Access RAS@Home pour ETC, tiers et partenaires

é" A % Avec le service d'accés a distance RAS@home, les CFF offrent aux ETC, aux tiers et aux partenaires la
; 6‘& possibilité d'accéder au réseau d'entreprise des CFF au moyen de terminaux d'origine extérieure.

P apergu

Outre la méthode d’authentification mOTP sur smartphone, les ETC, tiers et
partenaires ont la possibilité de se faire envoyer un code d’authentification
par SMS.

CFF Informatique recommande a chaque fois que cela est possible d’utiliser
I'appli d’authentification sur smartphone, puisque cette application est
disponible aussi hors ligne. Autrement dit et contrairement a I'envoi d’'un
SMS, aucune connexion n’est nécessaire pour accéder a RAS@Home avec
un smartphone.
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Etape 2 — Préparer le terminal privé.

Vérifier que le terminal privé remplit les conditions techniques.

.3 Assurez-vous que Mac OSX, Safari et Citrix Receiver sont conformes aux
exigences minimales et mettez-les a jour si nécessaire:

A i (0] Moniteurs = Stockage  Assistance = Service
Mac OS X a partir de la version

10.9 .
mac) erra

Ouvrez l'icéne Apple S - o mem T
11 A s Processeur 2 GHz Intel Core i7

et choisissez A propos de ce Mac. ; e e

Graphisme Intel Iris Pro 1536 Mo

Numéro de série CO2M29COFD56

Toutes les infos sur la version
actuelle s’affichent dans la fenétre.

Rapport systéme... Mise & jour de logiciels...

™ at @ 1983-2016 Apple Inc. Tous droits réservés. Contrat de licence

Navigateur Safari a partir de la
version 9.1 (Mavericks)

Ouvrez Safari et cliquez sur Safari,
puis sur A propos de Safari. Safari

Version 10.0.2 (12602.3.12.0.1) :

Copyright @ 2003-2016 Apple Inc.
Tous droits réservés.

Toutes les infos sur la version
actuelle s’affichent dans la fenétre.

Citrix Receiver version 12.4 ou

;. e%e Applications
superieure < g =) =y % & | O
Favoris ' Aide-mémoire
. . , @ AirDrop g ﬁg:g:‘me
9 DanS Un enVIrOnnement prlve, @ Tous mes fichiers ; Automator
#ri H ’ 7 7 & iCloud Drive s Calculette
Citrix Recelyer n’est généralement
pas encore installé. e Wi——
[ Documents B Dictionnaire

© Téléchargements ¥ Echecs
L° FaceTime

Dans |e Finder (1) Cliquez sur Appareils Q@ iBooks Citrix Receiver
! ©) Disque distant £/ iTunes
1 1 @ Launchpad A
Appllcatlons (2)- Tags © Lecteur DVD t mercredi, 9 novembre 2016
@® Rot i Livre des polices A vendredi, 16 décembre 201¢
B Mail e ¢ TeMmag, 16 décembre 201¢
. . . . L Orange € Messages
Une fois Citrix Receiver installé, Gelb e

toutes les informations sur la
version actuelle (3) s’affichent.
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Télécharger et installer Citrix Receiver.

Téléchargez ici la version actuelle
de Citrix Receiver.

Download Receiver for Mac

Dans la barre de menus, cliquez _
sur I'icdne Téléchargements | @
et choisissez CitrixReceiver.dmg.

Cliquez sur Installer Citrix

/
Receiver. Désinstaller Citrix Receiver

Dans I'écran d’installation, choisissez Continuer.

@ 2 Installer Citrix Receiver ]

Contrat de licence

Confirmez aussi le message sur le

Frangais a
. . Introduction
contrat de licence en choisissant : CONTRAT DE LICENCE GITAIX RECEIVER
Licence
i Destination Ce contrat de licence (ci-aprés nommé « CONTRAT =) constitue un
CO n tl n u er - - accord légal entre vous, l'utilisateur titulaire de la licence, et Citrix
Type d‘installation Systems, Inc., Citrix Systems International GmbH ou Citrix Systems Asia

Pacific Pty Ltd. Le lieu d'obtention de ce composant (ci-aprés nommé

Installation « RECEIVER =) détermine la personne morale concédant la licence,
. 3 . Ajouter un compte parmi les personnes morales visées ci-dessous, (ci-aprés nommée
POUr Contlnuer I |nSta”at|0n, VOus i « CITRIX ). Citrix Systems, Inc., une soclété du Delaware, concéde
Résumé RECEIVER sous licence sur le continent américain et au Japon. Citrix
Systems International GmbH, une société suisse détenue & 100 % par
d eVGZ a.C C e p t er Ie CO ntrat d e Citrix Systems, Inc., concéde REGEIVER sous licence en Europe, au
. Moyen-Orient, en Afrique et dans la zone Pacifique (excepté au Japon).
I Ice nce EN TELECHARGEANT, EN INSTALLANT OU EN UTILISANT
. RECEIVER, VOUS CONVENEZ D'ETRE LIE PAR LES TERMES DE CE
CONTRAT. S VOUS N'ACCEPTEZ PAS LES TERMES DE CE
CONTRAT, NE TELECHARGEZ PAS, N'INSTALLEZ PAS ET/OU
N'UTILISEZ PAS RECEIVER.
1. OCTROI DE LICENCE. RECEIVER contient un logiciel client qui
permet & une machine diacoéder aux services fourns par les produis
Imprimer... Enregistrer... Revenir < Continuer >
L] 2 Installer Citrix Receiver -
Installation standard sur « Macintosh HD »
o . lifervatan Cela occupera 131.2 Mo d'espace disque sur l'ordinateur.
ChOISISseZ |nSta| I er pOUI‘ InSta”er Licence Cliquez sur Installer pour procéder & une installation standard
- L de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous
Ie Iog |C|e| . Destination les utilisateurs de cet ordinateur pourront utiliser ce logiciel.
Type d'installation
Installation
1 1 Ajouter un compte
Dans Ajouter un compte, cliquez o :
Resume

sur Continuer sans activer la case
a cocher de création d’'un compte.

Changer I'emplacement de I'installation...

Revenir

Apres linstallation, cliquez sur Fermer.
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Etape 3 — Ajustement des réglages de sécurité dans Safari.

Sur votre Ordinateur, |ancez |e o Fichier Edition Présentation Historique  Sign
. . y A propos de Safari

navigateur Safari et entrez I'URL ® 0 o

https://citrix.sbb.ch. -

Préférences... 2 %8,
, . Effacer I'historique...

N’ouvrez pas de session! Freiz _

Services >
Dans le menu Safari (1), choisissez £ Mastuerles adties X 3%H
Préférences (2).

v Quitter et garder les fenétres N#Q
. y , s e Sécurité
Activez I'onglet Sécurité. o L O * 3 u
SéleCtlonneZ Ie bouton Réglages du Sites frauduleux : [ Avertir lors de I'accés & un site web frauduleux
ontenu web : ctiver JavaScript
module externe. S T
Autoriser WebGL Réglages WebGL...

Modules Internet : € Autoriser les moduled€Q_Réglages du module externe...

Activez la case a cocher a co6té de v Raceer S
CItrIX R e C elV er A:l::s:cr Dks.:0 :::::namuise. ce module avec ces réglages :

@ citrix.sbb.ch Activé Al

Du co6té droit, dans la zone Sites web
configurés, choisissez Activé pour
I'entrée citrix.sbb.ch.

ix Receiver » ne prend pas en charge les niveaux de sécurité les plus
s pour les modules Safari.

Fermez la fenétre en cliquant sur Pk .
Termlné_ Lors de l'accés & d'autres sites web :  Demander
Ensuite, fermez la fenétre Préférences,
puis le programme Safari.
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smartphone.
Sur votre ordinateur, lancez le
navigateur Safari et entrez I'URL

https://citrix.sbb.ch.

Cliquez sur le lien Google Authenticator
Registration (1)

Ouvrez une session au moyen de votre
nom d’utilisateur (numéro personnel)
(2) et de votre mot de passe CFF (3).

Cliquez ensuite sur «Login» (4).

Vous allez maintenant recevoir un SMS
sur le téléphone mobile enregistré
auprés des CFF.

Entrez dans le champ de saisie (5) le
code recu par SMS sur votre mobile et
cliqguez sur le bouton Confirmer (6).

Si vous ne recevez pas de SMS, vous
pouvez renvoyer une demande au
moyen du bouton Demandez un
nouveau code (7) pour qu’un nouveau
SMS vous soit envoyé.

Si vous ne recevez toujours pas de
SMS, contactez I'ICT Service Desk des
CFF (051 220 30 40).

Acceptez les conditions d’utilisation en
activant la case a cocher
correspondante (8), puis cliquez sur
Télécharger (9).

Le <cas échéant, confiimez Ile
téléchargement du document, puis
ouvrez ensuite ce dernier.

Suivez les instructions figurant sur le
document d’enregistrement.

Etape 4 — Mise en place de l'authentification a deux facteurs pour le

Connectez-vous avec votre nom d'utilisateur et votre
mot de passe, svp.

nom d'utilisateur

mot de passe CFF

Ouvrir une session

Google Authenticator Registration

Login CFF - motp.sbb.ch

Veuillez vous enregistrer avec votre nom d'utilisateur et votre mot de passe CFF.

u 2]

sesssssssce o )

- L

En cas de probléme, veuillez contacter le ICT Service Desk
Tel: +41 51 220 30 40
E-Mail: ict servicedesk@sbb.ch

Identification de I'utilisateur

Pour terminer l'identification de I'utilisateur vous allez rect

9475 @ X

Confirmer e

Vous n'avez pas regu de sms?

Vous pouvez redemander le code de vérification ici.

Demandez un nouveau code o

Néachste Schritte;

+ Lesen Sie diese Anweisungen komplett durch.

* Stellen Sie sicher, dass auf Inrem Smartphone eir
Authenticators. Eine Beschreibung zur Einfichtun
bestehende Anwender MAC / Windows.

* Lesen Sie die Nutzungsbedingungen und akzepti

+ Laden Sie Ihr persdnliches PDF mit lhrem Schids:

* Verwenden chl[]ssel Zur Einrichtung
Herunteraden Die Nutzungsbedungungen akzep
9
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Fermez ensuite tous

ouvertes.

les fenétres

Etape 5a — Ouverture d’une session dans RAS@home avec Google

Authenticator (mOTP).

Sur votre ordinateur, ouvrez dans
Safari la page https://citrix.sbb.ch.

Ouvrez une session au moyen de
votre nom d’utilisateur (1) et du mot
de passe CFF (2).

Lancez le Google Authenticator sur
votre smartphone.

Entrez maintenant le code mOTP (4)
affiché par Google Authenticator,
puis cliquez sur Envoyer (5).

Vous étes maintenant connecté.

Vous pouvez maintenant lancer
directement des programmes au
moyen de la commande
Applications.

Vous pouvez aussi ouvrir un
environnement Windows complet au
moyen de la commande Bureaux.
Nous vous recommandons d’utiliser
le bureau FAT.

Connectez-vous avec votre nom d'utilisateur et
votre mot de passe, svp.

nom d'utilisateur u - o

mot de passe CFF

QOuvrir une session

Google Authenticator Registration

Informations supplémentaires requises

Entrez votre réponse ci-dessous.

Please enter next token.
.....ll o

Envoyer 9

| o] ® o v
) 4 e ] ®
o a i [ >} ] [
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Etape 5b — Ouverture d’une session dans RAS@home via SMS.

Sur votre ordinateur, ouvrez la
page https://citrix.sbb.ch dans
Safari.

Ouvrez une session au moyen de
votre nom d’utilisateur (n°
personnel) et de votre mot de
passe CFF.

Pour que I'envoi automatique du
SMS soit possible, il faut que votre
numéro de téléphone soit
enregistré dans le systeme.

Connectez-vous avec votre nom d'utilisateur et
votre mot de passe, svp.

nom d'utilisateur

mot de passe CFF

Quvrir une session

Google Authenticator Registration

Vous pouvez vérifier le numéro de téléphone dans le carnet d’adresses CFF ou par

téléphone auprés de
I'ICT Service Desk.

Entrez le code SMS a 4 chiffres
regu sur votre mobile.

Vous étes maintenant connecté.

Vous pouvez maintenant lancer
directement des programmes au
moyen de la commande
Applications.

Vous pouvez aussi ouvrir un
environnement Windows complet
au moyen de la commande
Bureaux. Nous vous
recommandons d'utiliser le bureau
FAT.

Informations supplémentaires requises

Entrez votre réponse ci-dessous.

Please enter next token.

Envoyer

a | ° o “,
i 4 a ®
: 2 g i | >} (] s
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FAQ.

Par quel lien URL I’accés se fait-il?

Quels navigateurs sont
compatibles?

D’autres applications sont-elles
possibles pour I'authentification a
deux facteurs?

Citrix Receiver est-il disponible en
italien?

Que dois-je faire si le numéro de
téléphone n’a pas été répertorié ou
s’il doit étre modifié?

Qu’est-ce qui ne sera plus utilisé,
comme c’est le cas pour 'ancien
RAS?

Existe-t-il un autre moyen
d’acces?

https://citrix.sbb.ch

Seul Safari a été testé et est donc compatible.
Les navigateurs Firefox, Google Chrome et
autres sont utilisables, mais ils n'ont pas été
testés et ne sont pas pris en charge en cas de
dérangement.

L’appli Google Authenticator est prise en charge
officiellement. L'utilisation d’autres applications
est possible mais ces derniéres n’ont pas été
testées et ne sont pas prises en charge en cas
de dérangement.

Citrix Receiver est actuellement disponible en
allemand, francais et anglais seulement.

Dans la mesure ou vous avez acces a l'intranet
des CFF, vous pouvez contacter directement
I'ICT Service Desk. Dans le cas contraire,
veuillez vous adresser a vos responsables CFF.

La carte matricielle est remplacée par le nouveau
login et peut étre détruite. De plus, Pulse
Secure/Junos Pulse ne seront plus utilisés et
peuvent donc étre supprimés et désinstallés.

Non. L'utilisation de RAS@home est possible
seulement avec votre téléphone mobile.
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Vous avez besoin d’aide?

ICT Service Desk.
Guichet unique pour toutes les questions liées a I'lCT.

Téléphone: 051 220 30 40 (20 30 40 en interne)
E-mail: ict.servicedesk@sbb.ch

Autres liens.

e Thémes / Services et support/ICT Workplace

e |CT Workplace Community — Les utilisateurs aident les utilisateurs

SBB CFF FFS

Informatique, ICT Workplace
Lindenhofstrasse 1 / Worblaufen
3000 Berne 65

Version 1.1
03/2018

ICT Workplace
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